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摘　要：椭圆曲线算法（ＥＣＣ）的核心是点乘算法（ＫＰ），ＫＰ性能决定了ＥＣＣ的性能．针对素数域点乘运算速度慢

的问题，提出了一种基于改进ＮＡＦ的点乘并行调度算法．在深入分析Ｊａｃｏｂｉａｎ射影坐标系下点加算法和倍点算法

的基础上，分别设计了点加并行运算算法和倍点并行运算算法．基于ＣｙｃｌｏｎｅＩＶ系列的ＦＰＧＡ开发平台实现了改

进后ＥＣＣ算法的硬件设计．硬件测试结果表明：完成一次点乘运算需要１１１８６０个时钟周期．与改进前算法相比，

运算速度提高了４０．３％．如将改进后的点乘算法基于ＡＳＩＣ实现，预估点乘算法性能可达到７２３９３．６次／ｓ．
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１　引言

椭圆曲线密码算法（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａ

ｐｈｙ，ＥＣＣ）最早于１９８５年由Ｋｏｂｌｉｔｚ
［１］和 Ｍｉｌｌｅｒ

［２］

提出，其安全性依赖于椭圆曲线离散对数问题的难

解性［３］．与ＲＳＡ公钥密码体制相比，ＥＣＣ具有密钥

更短、安全性更高、运算速度更快等优势，使其广泛

应用在信息安全领域．ＥＣＣ的核心是点乘算法，因

此点乘算法的硬件设计及实现是目前ＥＣＣ算法研

究的重点．

本文在分析已有的点乘算法硬件设计基础上，

针对素数域（ＧＦ（狆））上点乘调度算法、点加算法和

倍点算法进行分析研究，提出算法改进及并行运算

的设计实现方案．

２　椭圆曲线密码算法

２．１　素域上椭圆曲线

基于ＧＦ（狆）（狆＞３）的椭圆曲线是一个 Ｗｅｉｅｒ
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ｓｔｒａｓｓ方程：狔２＝狓３＋犪狓＋犫，其中狆为素数，狓，狔，犪，

犫∈ＧＦ（狆），且使得该方程定义的点集和无穷远点犗

在点的加法下构成阿贝尔群，在此阿贝尔群上即可

构建椭圆曲线密码算法［４］．ＥＣＣ的核心是点乘运

算，点乘运算可分解为点加运算和倍点运算．素域上

的椭圆曲线常用的表示形式有三种：仿射坐标表示、

标准射影坐标表示和Ｊａｃｏｂｉａｎ射影坐标表示．不同

坐标系下椭圆曲线点加运算和倍点运算的复杂度，

如表１所示
［５］．表中Ｉ、Ｍ和Ｓ分别表示有限域中的

求逆运算、乘法运算和平方运算．
表１　素域上椭圆曲线运算复杂度

仿射坐标 标准射影坐标 Ｊａｃｏｂｉａｎ射影坐标

点加 Ｉ＋２Ｍ＋Ｓ １３Ｍ＋Ｓ １２Ｍ＋４Ｓ

倍点 Ｉ＋２Ｍ＋２Ｓ ８Ｍ＋５Ｓ ４Ｍ＋６Ｓ

２．２　椭圆曲线点乘

椭圆曲线上的一点犘与整数犽相乘被称为标

量乘或点乘，它被定义为犽个犘 的相加，即犽犘＝犘

＋犘＋…＋犘＋犘．点乘由点加和倍点运算构成，而

点加运算和倍点运算可分解为模乘、模加／减和模逆

运算，如图１所示．在有限域内模逆运算耗时是模乘

运算的７０倍，则由表１可知：素域上Ｊａｃｏｂｉａｎ射影

坐标的点乘算法运算时钟周期最少．采用Ｊａｃｏｂｉａｎ

射影坐标点乘运算，需要将仿射坐标转换为Ｊａｃｏｂｉ

ａｎ射影坐标．仿射坐标（狓，狔）转换到Ｊａｃｏｂｉａｎ射影

坐标（犡，犢，犣）的方式
［３］为（狓，狔）→（犡＝狓，犢＝狔，犣

＝１）；Ｊａｃｏｂｉａｎ射影坐标（犡，犢，犣）转换到仿射坐标

（狓，狔）的方式为（犡，犢，犣）→（狓＝犡／犣２，狔＝犢／犣３）．

图１　点乘算法的层次结构

３　点乘算法分析及改进

３．１　点乘算法分析

常用的点乘算法包括以下几种：加减点乘算法、

固定窗口加减点乘算法、ｗ＿ａｒｙ点乘算法、符号位ｗ

＿ａｒｙ点乘算法、蒙哥马利点乘算法．这五种点乘算

法中，蒙哥马利点乘算法计算复杂度小，不需要预计

算，不需要预存储，运算效率最高［３］．

在点乘运算之前，使用 ＮＡＦ（ＮｏｎＡｄｊａｃｅｎｔ

Ｆｏｒｍ）对犽值进行重编码可以提高点乘运算速度．

ＮＡＦ（犽）＝（犽狋－１，犽狋－２，…，犽１，犽０）ＮＡＦ，其中狋为犽二进

制表示时的位数，犽犻∈｛０，±１｝且犽狋－１≠０．重编码

前，点乘运算平均需要狋－１次倍点运算和狋／２次点

加运算．而使用ＮＡＦ对犽重编码后，点加运算的平

均次数减少至狋／３
［７］．所以本文采用ＮＡＦ编码思想

进行椭圆曲线点乘的计算［８－９］，其算法描述如算法１

和算法２所示．

算法１　基于ＮＡＦ的点乘调度算法

输入：犽，犘∈ＧＦ（狆）

输出：犙＝犽犘

（１）计算ＮＡＦ（犽）＝∑
狋－１

犻＝０
犽犻２

犻

（２）犙←∞

（３）犻从０到狋－１，重复执行：

　（３．１）犙←２犙

　（３．２）ｉｆ（犽犻＝１）　犙←犙＋犘

　（３．３）ｉｆ（犽犻＝－１）　犙←犙－犘

（４）：返回犙

算法２　ＮＡＦ编码

输入：正整数犽

输出：ＮＡＦ（犽）

（１）犻←０

（２）ｉｆ（犽≥１）重复如下步骤：

　（２．１）ｉｆ（犽［０］＝１）｛犽犻←２－（犽ｍｏｄ４），犽←犽－犽犻｝

　（２．２）ｅｌｓｅ犽犻←０

　（２．３）犽←犽／２，犻←犻＋１

（３）返回ＮＡＦ（犽）＝（犽狋－１，…，犽０）ＮＡＦ

３．２　点乘算法改进

算法１采用先倍点后点加的串行运算方式，运

算速度慢．深入分析算法１的运算流程可以得出：

Ｊａｃｏｂｉａｎ射影坐标下倍点运算和点加运算虽然在数

据上相互影响，但这种相互影响是有规律的．倍点运

算输入数据是上一轮倍点运算结果，点加运算输入

数据是上一轮点加运算结果和本轮倍点运算结果．

因此，本轮点加运算和下一轮倍点运算同时运算不

影响最终计算结果的正确性．

基于以上分析，可以将算法１中步骤（３）的串行

运算方式，改进为并行运算方式，改进后点乘算法运

算时钟周期数可减少３３％．具体改进如算法３

所示．

算法３　基于ＮＡＦ的点乘调度算法

输入：犽，犘∈ＧＦ（狆）

输出：犙＝犽犘

（１）计算ＮＡＦ（犽）＝∑
狋－１

犻＝０
犽犻２

犻

（２）犙犇 ←犘

　ｉｆ（犽０＝－１）犙犃 ←－犘

０４１
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　ｅｌｓｅ　　犙犃 ←犘

（３）犙犇 ←２犙犇

（４）犻从１到狋－２，重复执行：

　ｉｆ（犽犻＝１）　 ｛犙犇 ←２犙犇，犙犃 ←犙犃＋犙犇｝

　ｅｌｓｅｉｆ（犽犻＝－１）　 ｛犙犇 ←２犙犇，犙犃 ←犙犃－犙犇｝

　ｅｌｓｅ　　犙犇 ←２犙犇

（５）犙犃 ←犙犃＋犙犇，返回犙犃

算法２中存在不足．由于执行步骤（２．１）时，犽０

的值为１，因此，无论犽１取什么值，犽１和犽０的计算结

果都是０．由于犽１和犽０都为０，所以步骤（２．３）必将

连续执行两次，即左移两位．本设计对步骤（２．１）的

计算结果直接左移两位，使两次左移运算在一个步

骤内完成，从而提高编码效率．具体改进如算法４

所示．

算法４　改进的ＮＡＦ编码

输入：正整数犽

输出：ＮＡＦ（犽）

（１）犻←０

（２）ｉｆ（犽≥１）重复如下步骤：

　（２．１）ｉｆ（犽［０］＝１）

　　｛犽犻←２－（犽ｍｏｄ４），犽←犽－犽犻

　　犽犻＋１←０，　　　犽←犽／４

　　犻←犻＋１｝

（２．２）ｅｌｓｅ

　｛犽犻←０，　　　犽←犽／２

　犻←犻＋１｝

（３）返回ＮＡＦ（犽）＝（犽狋－１，…，犽０）ＮＡＦ

４　Ｊａｃｏｂｉａｎ射影坐标倍点和点加算法优化

设计

４．１　倍点并行运算算法优化设计

倍点运算定义如下：设点犘１＝（狓１，狔１，狕１），犘２

＝（狓２，狔２，狕２），犘１＝犘２，犘３＝犘１＋犘２＝（狓３，狔３，狕３）

≠０，则：

λ１＝３狓
２
１＋犪狕

４
１，λ２＝４狓１狔２１，λ３＝８狔４１，

狓３＝λ
２
１－２λ２，狔３＝λ１（λ２－狓３）－λ３，狕３＝２狔１狕１；

由上述定义可知，倍点运算由一系列的模乘、模

加／减运算构成，共包括１０次模乘和１３次模加／减．

将这些基本运算按照数据的依赖关系，在时间和空

间两个维度合理地排列组合，可以得到倍点运算过

程中没有数据依赖关系的变量，如图２所示．图２中

位于同一根节点下的各个分支节点为无数据依赖关

系的变量．由于没有数据依赖关系的变量同时运算，

不影响最终计算结果的正确性，因此倍点运算过程

中存在着模乘和模加／减同时运算的可能．

首先从时间维度分析，由于模加／减运算较模乘

图２　倍点数据的依赖关系

运算耗时短，所以当模乘和模加／减数据没有依赖关

系时，并且在模乘运算将计算结果存入相应寄存器

之前，可同时进行模加／减运算．

其次从空间的维度分析，由于倍点并行运算时，

同一时刻有多个２５６ｂｉｔ数据位宽的变量参与不同

的运算，因此这些变量不适合采用ＲＡＭ存储，应该

采用专用的寄存器组存储．结合图２和倍点运算定

义，可以得出倍点并行运算需设计７个复用寄存器：

狓３，狔３，狕３，λ１，λ２，犜１，犜２，从而完成倍点并行运算算

法设计，如表２所示．

表２中的倍点并行运算算法只需１０次模乘运

算和１次模减运算的时间，共节省了１２次模加／减

运算的时间，即倍点运算时钟周期数减少了９．４％．
表２　倍点并行运算算法

　　运算

步骤
模乘 模加／减

１ 犜２＝狓２１

２ 犜２＝狕２１ 犜１＝３犜２

３ 犜２＝狕４１

４ 犜２＝犪狕４１

５ 犜２＝狔２１ λ１＝犜１＋犜２

６ 犜１＝狓１狔２１

７ 犜１＝λ２１ λ２＝４犜１

８ 犜１＝狔４１ 犜２＝２λ２→狓３＝犜１－犜２

９ 犜１＝狔１狕１ 犜２＝λ２－狓３→狓３＝８犜１

１０ 犜１＝λ１（λ２－狓３） 狕３＝２犜１

１１ 狔３＝犜１－狓３

４．２　点加并行运算算法优化设计

点加运算定义如下：设点犘１＝（狓１，狔１，狕１），犘２

＝（狓２，狔２，狕２），犘１≠犘２，犘３＝犘１＋犘２＝（狓３，狔３，

狕３）≠０，则：

λ１＝狓１狕
２
２，λ２＝狓２狕２１，λ３＝λ１－λ２，λ７＝λ１＋λ２，

λ４＝狔１狕
３
２，λ５＝狔１狕３１，λ６＝λ４－λ５，λ８＝λ４＋λ５，狓３＝

λ
２
６－λ７λ

２
３，λ９＝λ７λ２３－２狓３，狕３＝狕１狕２λ３，狔３＝（λ９λ６－

１４１



微电子学与计算机 ２０１６年

λ８λ
３
３）／２．

由上述定义可知，点加运算由１７次模乘和８次

模加／减构成．参照倍点并行运算算法设计原理，可

以得到点加运算过程中没有数据依赖关系的变量，

根据这些变量和点加算法定义，可以得出点加并行

运算需设计１０个复用寄存器：狓１，狔１，狕１，狓３，狔３，狕３，

犜１，犜２，犜３，犜４，从而完成点加并行运算算法设计，

如表３所示．

表３中的点加并行运算算法只需１７次模乘运

算的时间，共节省了８次模加／减运算的时间，即点

加运算时钟周期数减少了３．７％．

表３　点加并行运算算法

　　运算

步骤
模乘 模加／减

１ 犜４＝狕２１

２ 犜１＝狓犻狕２２

３ 犜３＝狕２１

４ 犜２＝狓２狕２１

５ 犜４＝狕３２ 狓１＝λ１－λ２→狓３＝λ１＋λ２

６ 犜１＝狔１狕３２

７ 犜３＝狕３１

８ 犜２＝狔２狕３１

９ 犜３＝λ２３ 狔１＝λ４－λ５→狔３＝λ４＋λ５

１０ 犜２＝λ７λ２３

１１ 犜１＝λ２６

１２ 犜３＝λ３３ 狓３＝犜１－犜２

１３ 犜２＝λ８λ３３ 犜４＝２狓３→犜４＝犜２－犜４

１４ 犜１＝λ９λ６

１５ 犜３＝狕１狕２ 狔３＝犜１－犜２

１６ 狕３＝狕１狕２λ３

１７ 狔３＝λ３（１／２）

５　点乘算法的硬件设计

基于Ａｌｔｅｒａ公司ＣｙｃｌｏｎｅＩＶＥＰ４ＣＧＸ７５ＣＦ２３Ｃ６

芯片的开放平台实现了改进后的点乘算法．由于ＦＰＧＡ

芯片资源有限，实现速度与面积的平衡是硬件设计的

关键．点乘运算的核心是模乘，根据分析和测试发现：

选用该ＦＰＧＡ芯片中１２８ｂｉｔ乘法器ＩＰ核设计２５６ｂｉｔ

模乘运算单元，能够较好地实现面积和速度的平衡．

５．１　点加和倍点优化算法的硬件设计

本文提出的点加、倍点并行运算算法，支持模乘

和模加／减并行运算．首先，２５６ｂｉｔ模乘运算单元基于

１２８ｂｉｔ乘法器ＩＰ核，采用２级流水线设计实现．其

次，针对点加和倍点中模加／减运算特点，分别设计了

Ａｄｄ＿Ｓｕｂ＿ＡＬＵ＿Ａ和Ａｄｄ＿Ｓｕｂ＿ＡＬＵ＿Ｄ两种运算器，

这两种运算器能够处理所有的模加／减计算表达式．

其中ｍｕｘ＿ａ＿ｓ信号用来控制运算类型，ｍｏｄ＿ｎｕｍ信

号用来控制运算次数．模加／减运算的这种设计方式，

比在域运算层分别设计各域运算单元更加节省硬件

资源，同时大大降低群运算层控制电路的设计复杂

度，其中控制电路只需控制ｍｕｘ＿ａ＿ｓ，ｍｏｄ＿ｎｕｍ两个

信号，不需要设计额外的控制状态机．

最后，为该算法各步骤的计算表达式设计专用的

硬件调度结构，形成一个全局串行局部并行的硬件结

构，如图３所示，从而提高点加和倍点的运算效率．

图３　点加和倍点并行运算算法的硬件设计

５．２　快速点乘算法的硬件设计

点乘运算由点加和倍点运算构成，为了实现点

加和倍点并行运算，针对点加和倍点模块分别设计

两组应答信号Ｓｔａｒｔ＿ＤＢＬ、Ｄｏｎｅ＿ＤＢＬ和Ｓｔａｒｔ＿

ＡＤＤ、Ｄｏｎｅ＿ＡＤＤ，通过这两组应答信号和一个逻辑

与门实现点加和倍点运算的并行调度，如图６所示．

这种设计方式比协处理器方式更加节省硬件资源，

同时大大降低了控制电路的设计复杂度．

图４中其他电路模块分别是：Ｄｔｐｒｅ为数据转换电

路、ＮＡＦ（ｋ）为重编码电路、ＰｔｏＡ为坐标转换电路、Ｉｎｖ

为快速模逆电路；ｘ＿Ｄ，ｙ＿Ｄ，ｚ＿Ｄ，ｘ＿Ａ，ｙ＿Ａ，ｚ＿Ａ为这些

电路模块的复用寄存器．

图４　快速点乘算法的硬件设计
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６　性能分析与比较

电路设计采用ｖｅｒｉｌｏｇＨＤＬ语言实现，完成一

次２５６ｂｉｔ点乘算法需要１１１８６０个时钟周期，在

ＣｙｃｌｏｎｅＩＶＥＰ４ＣＧＸ７５ＣＦ２３Ｃ６上完成电路测试．

表４给出本文与其他文献的比较结果．

表４中，文献［４］采用高速３２位协处理器设计，

但由于点乘算过程中，每次迭代后都要进行大量的

数据搬移，严重限制了点乘运算速度，导致点乘运算

时钟周期数多．文献［１０］基于ＡＳＩＣ实现，针对模乘

运算设计专用的３级流水脉动算术阵列，但其采用

串行方式处理，导致运算时钟周期数过多．由表中数

据可知，本文设计的点乘算法运算速度较快，同时较

好的实现了面积和速度的平衡，在已查阅的文献中，

完成一次点乘运算所需时钟周期数最少．

本文设计受选用ＦＰＧＡ芯片的限制，在时钟频

率上比较慢，影响了点乘运算性能，但所设计的算法

具有明显优势，运算时钟周期数最少．若选用高端

ＦＰＧＡ器件实现，则点加运算和倍点运算可分别设

计为四路并行运算结构，同时选用２５６ｂｉｔ乘法器

ＩＰ核，可以使点乘运算性能提高约１２倍，即９０４９．

２次／ｓ．若选用ＡＳＩＣ实现，当时钟频率达到文献

［１０］的水平时，点乘运算性能还能再提高约８倍，即

７２３９３．６次／ｓ．
表４　点乘算法硬件实现比较

文献 时间 密钥长度／ｂ 器件（工艺／μｍ）
时钟频率／

ＭＨｚ

点乘性能／

（次／ｓ）

运算时钟

周期数（犜）
域类型

［９］ ２００８ １６３ Ｖｉｒｔｅｘ２ＸＣ２Ｖ３０００ ７０ ４３６．６ １６０３２９ 二元域

［９］ ２００８ １６３ Ｖｉｒｔｅｘ２ＸＣ２Ｖ３０００ ７０ ２３６．４ ２９６１０８ 素域

［４］ ２０１０ ２５６ ＣｙｃｌｏｎｅＩＩＥＰ２Ｃ３ １８０ ７７３．５ ２３２７０４ 二元域

［１０］ ２０１１ ２５６ ＡＳＩＣ（０．１８μｍ） ６７１ １１７６ ５７０５７８ 素域

［１１］ ２０１３ ２３３ ＳｔｒａｔｉｘＩＩＩＥＰ３ＳＬ１ ２７６．２４ ６１７．２ ４４７５６９ 二元域

本文 ２０１５ ２５６ ＣｙｃｌｏｎｅＩＶＧＸ７５Ｃ６ ８３．５１ ７５４．１ １１１８６０ 素域

７　结束语

本文针对传统点乘运算速度慢的缺点．首先，

在传统点乘调度算法的基础上，提出一种点乘并

行调度算法，支持点加运算和倍点运算同时执行，

大大提高点乘的运算效率．其次，对Ｊａｃｏｂｉａｎ射影

坐标下的点加算法和倍点算法进行改进，分别设

计了一种点加并行运算算法和倍点并行运算算

法，并根据算法各步骤的计算表达式设计专用的

硬件调度结构，支持模乘和模加／减并行运算．最

后，改进传统ＮＡＦ编码算法，提高了编码效率．硬

件测试结果表明，与已查阅的ＦＰＧＡ和ＡＳＩＣ实现

相比，本文提出的点乘算法不仅运算时钟周期数

最少，而且硬件实现的整体性能显著提高，能够应

用于信息安全领域．
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表３　检测结果对比表 ％

样本类型
ＳＶＤＤ ＰＳＯＳＶＤＤ

检测准确率 误报率 检测准确率 误报率

Ｎｏｒｍａｌ ８７．２４ ０．２３ ９２．３０ ０．１４

ＤｏＳ ８６．５６ ０．１５ ９５．１４ ０．０７

Ｒ２Ｌ ７８．０９ ０．２６ ８２．４７ ０．１６

Ｕ２Ｒ ８５．７４ ０．１７ ８９．５３ ０．０９

Ｐｒｏｂｅ ８１．２７ ０．２９ ９３．６１ ０．１３

　　为比较计算量大小，表４给出了两种算法的时

间对比情况，从结果可看出本文算法所需的训练和

测试时间大大减少，这是由于采用ＰＳＯ特征优选

后，参与入侵检测的数据量大大减少，因此计算量

较小．

表４　检测速度对比 ｓ

样本类型
ＳＶＤＤ ＰＳＯＳＶＤＤ

训练 测试 训练 测试

Ｎｏｒｍａｌ ５１ ２３ ２５ １１

ＤｏＳ ５２ ２６． ２７ １２

Ｒ２Ｌ ５７ ２２ ２２ ９

Ｕ２Ｒ ５６ ２４ ２１ １４

Ｐｒｏｂｅ ５４ ２４ ２０ １０

　　

４　结束语

本文从入侵检测特征提取和分类模型建立两方

面，提出了基于粒子群优化的支持向量描述算法的

入侵检测方法，该方法降低了冗余数据对分类器性

能的影响．通过特征提取降低特征数据的维数，降低

了计算的复杂程度，节省了计算时间且提高了分类

器的性能．在以后的工作中，将进一步研究算法的适

应性和实时性．
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